QUMAS DocCompliance™

ROBUSTE COMPLIANCE- UND CONTENT-MANAGEMENT-LOSUNG

Produkt-
iibersicht

Herausforderung
im Unternehmen

Produkt-
funktionen

QUMAS DocCompliance™ ist das Hauptprodukt der QUMAS GRC Suite™. DocCompliance ist ein vorkonfiguriertes Compliance-
und Content-Management-System, das fiir unternehmensweite Compliance und Konsistenz sorgt. Mit der Software lassen

sich im Unternehmen alle Inhalte, Berichte und Datensatze erstellen, verwalten und sicher speichern. Innovative, integrierte
Kennwortrichtlinien schiitzen vor nicht autorisiertem Zugriff. Darliber hinaus unterstitzt das System den Einsatz elektronischer
Signaturen zum Abzeichnen erledigter Aufgaben.

Work_roW- Autorisierer
Koordinator
. Benutzer
Bearbeiter
Genehmiger

Organisationen, flr die strikte aufsichtsbehérdliche Vorgaben gelten, miissen groBe Mengen an Inhalten unterschiedlicher Funktionsgruppen
sammeln und verwalten. Diese Daten missen anschlieBend organisiert werden, um den reibungslosen Informationsaustausch zwischen
diversen internen und externen Interessenvertretern, einschl. Aufsichtsbehdrden, sicherzustellen.

= Das Lifecycle-Management von Dokumenten kann zeitaufwendig und kompliziert sein. Hierfir sorgt nicht zuletzt die Vielzahl
an Verfassern, Revisionen und oftmals widerspriichlichen Korrekturen.

» Der Nachweis eines Compliance-Systems fiir Daten gegenlber Aufsichtsbehérden gestaltet sich oft schwierig.

= Das Managen eines innovationsorientierten Dokumentierungs-Workflows ist arbeitsaufwendig. Oftmals werden dabei qualifizierte
Mitarbeiter fur einfache Routinearbeiten herangezogen.

= Ohne ein elektronisches System ist es praktisch unmdglich, unternehmensweit geltende Richtlinien und Verfahren zu dokumentieren.

» Nicht autorisierter Zugriff kann geistiges Eigentum und damit die gesamte Organisation gefahrden.

DocCompliance zeichnet sich durch folgende Hauptkomponenten aus:

» Content-Management » Erweiterte Such- und Abruffunktion
= Flexible Verfahrenskontrolle » Konfigurierbare Berichte
= Integrierte Systemverwaltung = Sichere Buchungskontrolle

DocCompliance kann zum Verwalten einer ganzen Reihe von Inhalten eingesetzt werden, u.a.: Richtlinien, Verfahren, Standardbetriebsverfahren
(SOPs), Arbeitsanweisungen, BoardPacks, rechtlichen Dokumenten, Vertriebs- und Marketingmaterial und Berichten.
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QUMAS DocCompliance™

ROBUSTE COMPLIANCE- UND CONTENT-MANAGEMENT-LOSUNG

FUNKTIONEN VORTEILE

Gelesen und verstanden

Unternehmensweite Transparenz durch Riickverfolgbarkeit.

Vollstandige elektronische Signatur-
bestatigung

Anzeige aller elektronischen Signaturkomponenten, einschlieBlich gedrucktem Namen des Unterzeichners,
Datum- und Uhrzeitstempel und Signaturbedeutung.

Eindeutige E-Datensatz-/
Signaturverkniipfung

Alle elektronischen Datensatze beinhalten eine eindeutige Verkntipfung des Datensatzes mit einer elektronischen
Signatur zur Sicherung der Vollstédndigkeit von Datensatzen.

Umfassende, unabhéangige,
Buchungskontrolle

sichere Buchungskontrolle mit einer Erfassungskapazitat von mehr als 270 Buchungsereignissen.

Rollenbasierte elektronische Signaturen

Die Bedeutung der Signatur ist mit der Benutzerrolle identisch. So wird gewahrleistet, dass sich elektronische
Bestatigung und Benutzerabsicht decken.

Hardcopy-Verwaltung

FUNKTIONEN VORTEILE

Workflow- und Konfigurations-
Management

Erstellung von Berichten Uber vertrauliche Dokumente, die vernichtet oder zurlickgegeben werden miussen,
und Bestéatigung der tatsachlichen Vernichtung von Dokumenten anhand einer elektronischen Signatur.

Anhand flexibler Workflows fiir Geschaftsprozesse kénnen Benutzer problemlos dem System eindeutige
Geschaftsprozesse zuordnen, ohne diese individuell konfigurieren zu mussen.

Flexible Workflow-Verarbeitung

Effiziente, einfache Verwaltung verwendeter Workflows ohne Beeintrachtigung der Sorgfaltspflicht.

Protokollierung von
Anderungsanforderungen

cGMP-/GAMP-konforme Protokollierung von Anderungsanforderungen.

Kontrollierte/r Druck und
Wasserzeichenmarkierung

Effektive Protokollierung und Kontrolle aller gedruckten bzw. Hardcopy-Dokumente
im Einklang mit den aufsichtsbehérdlichen Vorgaben.

Benutzerdefinierbares Anderungslexikon

Benutzer kdnnen problemlos Anderungsanforderungsgriinde klassifizieren und anschlieBend effektiv nachverfolgen bzw.
anhand von Statistiken Uberwachen.

Benutzerdefinierbare Aufbewahrungs- und
Ablaufrichtlinien

Benutzer werden effizient beim Verwalten von Dokumentrichtlinien im Einklang mit aufsichtsbehérdlichen Vorgaben
unterstutzt.

Erweitertes Lifecycle-Management

Verwaltung umfangreicher oder einfacher Dokument-Lifecycles per Tastendruck.

Automatische Benachrichtigung und
Verteilung

Effektive Verteilung und schnelle Benachrichtigung bei Dokumenténderungen und -genehmigungen.

Formelles und informelles
Revisionsverfahren

Im Rahmen formeller und informeller Workflow-Richtlinien kdnnen Geschaftsprozesse individuell
angepasst werden.

Kooperative Revision

Ein oder mehrere Benutzer kdnnen Dokumente stellvertretend fiir eine Gruppe genehmigen oder ablehnen.

Gelesen und verstanden

Mit dieser Funktion kénnen Benutzer Daten als ,,Gelesen und verstanden* markieren und Verteiler- und
Benachrichtigungslisten definieren.

Anmerkungen

Bei der Revision kdbnnen Kommentare online eingefiigt werden, werden Teil des Datensatzes und kénnen
in Berichte eingefligt werden.

Dokumentvergleich

Durch Vergleichen von Dokumenten kénnen Benutzer von Version zu Version vorgenommene Anderungen identifizieren.
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ROBUSTE COMPLIANCE- UND CONTENT-MANAGEMENT-LOSUNG

FUNKTIONEN VORTEILE
Benutzerprofil-Manager Legt die Zugriffs- und Sicherheitsprofile fir Benutzer an und trégt damit zur Einhaltung der geltenden
aufsichtsbehérdlichen Vorgaben im Hinblick auf Zugriffsrechte und Kontrollen bei.
Konfigurierbares Sicherheitsmodell Hierfiir sind nur minimale technische Kenntnisse erforderlich. Die Bereitstellung ist sehr einfach.
Unterstiitzung mehrerer Rollen/Benutzer Fir einen Benutzer kénnen eine oder mehrere Rollen festgelegt werden, wodurch sich der

Verwaltungs- und Konfigurationsaufwand erheblich reduziert.

Benutzerkonfigurierbare Parameter Alle Systemverwaltungsparameter, wie Gruppen, Rollen, Abteilungen usw., lassen sich konfigurieren. Die
Anpassung an die jeweilige Produktionsumgebung ist daher ohne weitere Definitionen problemlos méglich.

Benutzerdefinierbare Systemeinstellungen | Systemeinstellungen kénnen je nach aufsichtsbehérdlichen Vorgaben oder den Best Practices
der Branche definiert werden. Ein Beispiel ist der Ablauf von Kennwdrtern.

Konfigurierbare Inhaltstypen Mit DocCompliance lassen sich beliebige Typen von Compliance-Dokumenten verwalten. Alle Dokumenttypen

sind konfigurierbar.
Integrierte Best Practices In DocCompliance sind Best Practices integriert, die fiir cGxP, 21 CFR Teil 11 und andere globale Vorgaben gelten.
Abwesenheitseinstellung Benutzer kdnnen festlegen, wenn sie abwesend sind, und Vertreter fiir ihre jeweilige Rolle angeben. Auf diese Weise

werden Systemengpasse elegant vermieden.

Einfach zu lokalisierende Die Benutzeroberflache kann im Handumdrehen an lokale Systemumgebungen angepasst werden.
Benutzeroberflache

FUNKTIONEN VORTEILE

Benutzerdefinierbare gespeicherte Suche Benutzerdefinierte Suchvorgénge kénnen wieder verwendet werden, was Arbeitsablaufe effizienter
und konsistenter macht.

Offentliche und private Suche Fordert die organisationsweite Konsistenz und Sicherheit durch die Freigabe 6ffentlicher Suchvorgange und
Sicherheit bei privaten Suchvorgéngen.

Inhalts- und Attributsuche Verbesserte aufsichtsbehérdliche Transparenz durch Attribut- und Inhaltssuchvorgange.

FUNKTIONEN VORTEILE
Aktiver Workflow-Bericht Umfassende Ubersicht (iber alle aktiven Workflows und kontrollierten Verfahren.
Umfassender Buchungskontrollbericht Protokolliert mehr als 270 Buchungsereignisse und ist damit die umfangreichste Unterstiitzung fir die 21 CFR Teil

11-Vorgaben.

Zeitpunktgebundenes Reporting Mit dieser Funktion kénnen Benutzer auf Unternehmensebene im Handumdrehen Berichte erstellen und angeben,
welche Version der Richtlinien und Verfahren zu einem bestimmten Datum (Zeitpunkt) oder zum Zeitpunkt
eines nachteiligen Ereignisses gliltig waren (ohne Rat von Experten oder IT-Ressourcen einholen zu missen).
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ROBUSTE COMPLIANCE- UND CONTENT-MANAGEMENT-LOSUNG

FUNKTIONEN VORTEILE

Inhalt Inhaltsstruktur des Compliance-Portals auf einen Blick.

Bericht mit Dokumentdetails Anzeige des gesamten Revisionsverlaufs von Dokumenten im System mit dem Ziel der Erfiillung von
Compliance-Anforderungen.

Kontrollierte Kopieliste Effiziente Hardcopy-Verwaltung.

Abwesenheitsbericht Uberblick tiber alle Benutzer, die Abwesenheitseinstellungen aktiviert haben.

Sicherheitsverletzungsbericht Ubersichtliche Zusammenfassung fiir Administratoren zum Identifizieren von Sicherheitsproblemen.

Bericht ,,Gelesen und verstanden* Detaillierte Liste aller Signaturen ,Gelesen und verstanden* nach Dokument oder Benutzer gruppiert.

Berechtigungsberichte Hiermit kdnnen Administratoren flir die kontinuierliche Einhaltung von Sicherheits- und Zugriffsvorgaben

auf einen Blick alle Gruppen-, Benutzer- und Objektberechtigungen erfassen.

Integration in Crystal Reports Die komplette Integration in Crystal Reports liefert umfassende Reporting-Funktionen.

Systemanforderungen Plattformen
= Verfligbar fir Documentum 5 (Content Server 5.3 SP2 oder SP3), Oracle 10g, Microsoft SQL Server 2005 und
IBM DB2 Universal Database (UDB) 8.2.2

Drittanhieter
= Microsoft SharePoint Server 2003, 1IS 6, Office 2000, 2003, XP und Internet Explorer 6; Acrobat Reader und
Adobe Acrobat 6 oder héher; LDAP

Reporting
= |ntegriert in Business Objects (Crystal Reports 11 Enterprise Edition)

Hintergrundinformationen QUMAS st der fiihrende Anbieter von Risiko- und Compliance-Management-Lésungen (GRC) auf Unternehmensebene mit einem

zu QUMAS Angebotsportfolio von iber 250 Kundenbereitstellungen. Das Unternehmen kann auf mehr als ein Jahrzehnt Erfahrung bei der
Unterstiitzung von Unternehmen in Branchen zuriickblicken, die Compliance-Lésungen zum Einhalten strikter aufsichtsbe-
hordlicher Vorgaben benétigen. Die von QUMAS vorgestellte Ldsung (iberzeugt durch einen informativen, risikobasierten Ansatz
beim Umgang mit GRC-Fragen im Unternehmen. Dariiber hinaus werden bei den Lésungen von QUMAS Ressourcen zielgerichtet
eingesetzt, wodurch sich insgesamt eine bessere aufsichtsbehérdliche Compliance und Sicherheit bei Geschéftstransaktionen und
ein aussagefahiges Reporting an Interessenvertreter realisieren lasst.

Weitere Informationen erhalten Sie von folgenden Stellen: US-Niederlassung — Tel.: 800-577-1545 (gebiihrenfrei)
oder 973-805-8600, Irland — Tel.:+353 21 491 5100.
Weitere Informationen finden Sie unter www.qumas.com.
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